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�ي �ظ �ي �ظ �ظ �ق ل ا ص  �ظ مل ل ا  —

كاء �ي عصر ال�ذ وم�ي �ذ م�ذ اله�ج ال�أ
اع�ي ال�صط�ذ

ل اؤص�بح �، �ب �ة اسث اً �يعمل �حده اؤمام سث سا�ض �ض �م اإ . لم �يعد ال�ض �ض �ي �ي �ض الماصض لال العام�ي اً حض وهر�ي راً حب �ي�ُ عض �ي �ة را�ض �ب ع�ة ال�ةهد�يد الس�ي �ي ر�ة ط�ب �ي� عض �ة
ا �ي هدض . �ض د�ي�ة ل�ي �ة �ة ال�ة اع�ي ر�ة الد�ض ِ و�ة �ةدرا�ة ال�ض ٍ �ي�ض ه عل� �ضطا�ة دض �ي �ض �ض لال ��ة عض �ة الاس�ة اعض اً �ةادراً عل� المسح �الاس�ةطلاع �ص�ي ك�ي لاً دض �ك�ي

رى. سسا�ة الك�ب �ةً ل�ما�ي�ة الموؤ �ي و�ي�ة كا�ض و�ي�ة اؤ� �ض��ض الس�ض را�ة الس�ض �ة ار الاحض �ب �ة عُد د�را�ة احض د�يد، لم �ةَ الوا�ةع ال�ب

كاء دض وكلاء  �ب مدعوم�ة  مس�ةمرهة  �ة  وم�ي ه�ب ا�ةٌ  عمل�ي  : �ؤ مكا�ض ردٍّ  د�يم  �ة ل�ة �ي  �ب وطض �ب اؤ �ي  �ض  " اع�ي الاصط�ض كاء  للدض ر  "ص�ة رك�ة  سث اؤسس�ة  �ة
رح اإطار العمل �ة �ةسث ه الور�ة . هدض �ة �ة �ة العم�ي م�ي ل�ي رهة الاإ�ة �ب �ىي ال�ض رىي م�ض دض سث ٍ اؤحمر �ب ر�ي�ة �ب مع �ض �ض ل� حب اً اإ �ب �ض ، �يعملو�ض حب �ض �ةدم�ي اع�ي م�ة اصط�ض
لٍ �ي ه�ة حب هحج لمواحب ا ال�ض ��ي هدض �ض �ب �ي �ة ل�يحج العر�ب �ي د�ل�ة الاإمارا�ة �ال�ض سسا�ة �ض ررض ك�ي�ض �يمك�ض للموؤ �ب ، ��ةُ �ي را�ض �ب ادهة الاؤم�ض الس�ي م� ل�ة د� �ة ىي �ض الدض

. د�يد م�ض ال�ةهد�يدا�ة حب

 ". �نها رُصِد�ت ر�يس�تُ �أ علمَ �ل�ن ل �أ�ن �تَ �ن�تَ�ن�ُ �ت�ب � سو�ه، و�يَ لعنُ اعٍ لا �ي�ب رُه م�ن �ر�ت�ن �ي ل �يَصطاد. �يرى ما لا �ير�ه �ن "�لص�تر لا �يَحرسُ، �ب

٢٤٠
وسط لكل �ي الم�ق ر�ق �ظ �ظ �ث

مهم�ق

×١٤
��ي ل�ي �ق ار ال�ق �ب �ق سرع م�ظ الا�ظ �أ

٩٨٪
ح ص��ي ل ال�ق �ب �ق �ق را�ق �ر�ب �ظ �ث

٢٤/٧
مر�ق �ق مس�ق �ي �ق ع�ا�أ �ب مرا�ق

�ا�ت ه��ي ّر لل�ت �ي �ذ ه� الم�ت الم�ش
�ةدم المس�ةمر الم�ة ال�ةهد�يد  موعا�ة  دم م�ب ها. �ةس�ة�ض م�ة ��ةدرا�ة ِ ها�ة المهاحب ع�ة ال�ب �ي �ي ط�ب اً �ض لاً مل�وطض رهة �ة�و� �ي الاؤحض وا�ة  هِد�ة الس�ض سثَ

را�ة �ض �ي سث �ةول�يد  ، �ح�ة�  �ة ا�ةٍ م�ل�ي له�ب �ب ع�ة  ِ �ض مُ�ة ال�ي  �ي اح�ة د  �ة��ي� ل  �ة رسا�ؤ اعض الاس�ةطلاع، �ص�ي ل�ةسر�يع مرحل�ة  رهة  �ي ك�ب و�ي�ة  لعض حج  مادض �ض
. �ي ساعا�ة لٌ اآل�ي �ض ه �ك�ي دض � �ض �ض ح �ي ه، اؤص�ب ارض �ب ع لاإ�ض �ي �ض اؤسا�ب م�ي اً م�ض المهاحب ر�ي�ة ر�ة �ض عض ها. ما كا�ض �يس�ة �ض ع�ي ا�ةٍ �ب �ؤ �ي ���ة ل�ب لال م�ض عض اس�ة

�ة �ي �ة ال�ة��ة �ي �ض ار ال�ب �ةسث ، ا�ض �ة ل� الس�ا�ب ال اإ �ة �ة عل الا�ض �ض وم �ب : ا�ةساع سطح اله�ب راكم�ة سسا�ة �ة�د�يا�ةٍ م�ة � الموؤ ، �ةواحب اع�ي ا�ض�ب الد�ض عل� ال�ب
وا�ةٍ ل س�ض �ب وداً �ة د�يد لم �يك�ض موحب ومٍ حب ول�يدىي كسطح ه�ب اع�ي ال�ة كاء الاصط�ض م�ة الدض طض �ض هور اؤ ، �طض �ة د سلاسل ال�ةور�يد الر�ةم�ي ع�ة�ُ ، �ة �ة ل��ي الطض

. د�ي�ة ل�ي �ة را�ة ال�ة �ة ار الاحض �ب �ة رامحج احض ها �ب �ي�ة عل�ي �ض ُ �ة ال�ة�ي �ب ا�ة الاؤساس�ي �ةراصض �ي الا�ض ر �ض طض عادهة ال�ض ر�ض اإ �ض ه العوامل �ة . كل هدض ل�ة ل�ي �ة
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�ت ��ي ل�ي �ت �ج ال�ت ما�ذ �ت ال�ذ �ذ �ذ �ذ �ت �ي �أ
�ةٍ �ي ل�طض ها �ض ا�ض را�ةٍ �ةم اك�ةسث عض ل �ي��ض �ث �� ر�يرٍ م�ض �ة �ة �ةه�ي �ب �ض ، �ة و�ي�ة ع س�ض و�ي�ة اؤ� ر�ب مٍ س�ض �ي �ي �ة سسا�ة ال�يوم عل� د�رهة �ة م الموؤ �ةع�ةمد معطض

ا لاؤ�ض م� ، اإ م�ض ه الرض ا�رض حج �ةد �ة�ب ا�ؤ �ة ، �يكو�ض �ض��ض ال�ض �يس اؤم�ض المعلوما�ة ل� مك�ة�ب ر�ؤ ر�ير اإ �ة � ال�ة �ي ىي �ي�ل �ض �ي الو�ة�ة الدض . �ض �ة �ض �ة مع�ي� �ي م�ض رض
. �يم الاؤصل�ي �ي �ة �ي �ضطا�ة ال�ة مول�ةً �ض هر�ة لم �ةك�ض مسث د�يدهة طض ، اؤ� لاؤ�ض �ةهد�يدا�ةٍ حب ر�ة �ي� عض م�ة �ةَ طض الاؤ�ض

مر �ي الم��ت م ال��ا�أ �ي �ي �ت طار ال�مل: ال�ت اإ
. �ة �ة موسم�ي عال�ي رد �ض ، لا م�ب م�ة �ة دا�ؤ وم�ي اء �ةدرهةٍ ه�ب سث كلٍ م�ةكامل لاإ�ض سث �ة �ةعمل �ب ع�ة اؤعمدهة اؤساس�ي ر�ب م� عل� اؤ د� �ة ىي �ض �ةوم اإطار العمل الدض �يَ

مَ�ت �ت طل�ع المُوأ ولً�: ال�س�ت �أ

�ة الس�ا�ب ا�ة  �ةكو�ي�ض  ، �ة و�ض المكسث دما�ة  ال�ض  ، �ة رع�ي ال�ض طا�ةا�ة  ال�ض  : سس�ة للموؤ الكامل  وم  اله�ب لرسم سطح  اس�ةمرارٍ  �ب ر  عمل �كلاء ص�ة �يَ
كلٍ مس�ةمر، لا سث � �ب ا الرسم �ي�ةم �ة�د�ي�ث لم. هدض �ي الو�ي�ب المطض �ة �ض �ب ا�ة المسر� ا�ض �ي ، ال�ب رهة العام�ة �ض �ي �ي مس�ةودعا�ة السث ا�ة �ض ، ال�ةسر�ي�ب �ة اط�ؤ ال�ض

. �ة ل�طض �ةً �ب �م ل�طض �ة لما �يراه ال�ض �ي�ةً صاد�ة ادهة الاؤم�ض ر�ؤ �ي �يح ل�ة �ة ، �هو ما �يُ ل�ة عرض ا�ةٍ م�ض �ي ل�طض �ض

�م�ت �ت �ت الم�ت �ي اً: الم�اكا�ت ال��ا�أ �ي ا�ذ �ش

�ة �ث �ةٍ م�د� الاع�ةماد عل� معر�ض �ب  ، �ة المس�ةهد�ض ا�ة  �ؤ �ي ال�ب د  دهة صض مُع�ة� لالٍ  عض دض سلاسل اس�ة �ي �ض �ض �ة ���ة  اع�ي م�ة�ض كاء اصط�ض ول�� �كلاء دض �ة �ة
اص�ةً �ةل�ك ، حض سس�ة الموؤ ر صل�ةً �ب ار�يوها�ة الاؤك�ث �ض هها �ض�و الس�ي � وحب ا�ة ��يُ ه العمل�ي ر�ض عل� هدض سث رىي �يُ سث ر�ي�ة ال�ب . ال�ض ا�ة �ي �ض �ة را�ة �ال�ة عض ال�ث �ب

. ل�يم�ي هد ال�ةهد�يدىي الاإ�ة المسث ط�ة �ب �ب المر�ة

اع�ي كاء ال�صط�ذ م�ت ال�ذ طذ �ذ م �أ �ي �ي �ت اً: �ت ال�ش �ش
ر�رهةً م�ة صض طض ه الاؤ�ض اؤم�ي�ض هدض ح �ة ، اؤص�ب ا�يدهة رض ول�يدىي �بسرع�ةٍ م�ة اع�ي ال�ة كاء الاصط�ض م�ة الدض طض �ض �ة اؤ �ي ل�ي�ب �ة �ال�ض �ي سسا�ة الاإمارا�ة ��ي الموؤ �ض �ب مع �ة
، �اؤم�ض سلسل�ة ال�ةور�يد �ة ك�ي ا�رض حد�د الوكلاء الدض ، ��ة�ب �ض ر ال��ة ا�ة ع�ب ا�ض �ي ، ��ةسر�ي�ب ال�ب ا�م�ة كسر ال�ما�ي�ة ارا�ةٍ لم�ة �ب �ة رىي احض ُ�ب . �ض �ة مل��

. حج مادض لل�ض

: �ة �ي م�ن و�ة ال�ن �ج .ال�ن هة مرا�ة �ة عد� رهةٍ حرحب عض لال اؤىي �ث عض �ة لاس�ة �ي ٌ كا�ض �ض �يوماً، �ه�ي مدهة ا�رض ال�ةسع�ي ار �ي�ة�ب �ب �ة �ي احض �ي�ض د�ر�ةَ ◆ الم�ةوسط �ب

: اط�ةَم�دود�ي�ة ال�نطا�ة �ةر�ك م�ض ، ما �يَ �ة الكامل�ة �ي �ة ال�ة��ة �ي �ض ا�ةٍ م�ض الاؤصول، �ل�يس عل� ال�ب �ض ارا�ة عادهةً عل� ع�ي� �ب �ة رى الاحض �ب  �ةُ
. �ة ط�ي عض لم�ة د��ض �ة مطض

◆

: �ي �ن ك�ي�ُّ ُّعد ال�ة ا�ج ال�ج �ي �ةدرا�ة�ن �مٍ �يعمل عل� مدار الساع�ة �ب اء�ة�، لا �يس�ةط�يع م�اكاهة حض �ة ك�ض لعض ، مهما �ب رىي سث ر ال�ب ِ �ب �ة  الم�ض
. �ة �ةٍ عال�ي حوس�ب

◆

: ا��ي كاء الاصط�ن م�ة الدن �نطن اهل اأ �ج �ة�ة ك�ي م�ة الوكلاء الدض طض �ض و�ي�ة �اؤ حج اللعض مادض اطر ال�ض ا�ل م�ض �ض �ة �يم �ة �ي �ة رامحج ال�ة ل�يل م�ض �ب  ال�ة
اً. ل�ي ورهة داحض سث الم�ض

◆
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ر�ت رذ �ت ال�أ ر�ي �ت مع ال�ذ ��ي �ذ �اً: ال�ت را�ج

ا�ة ر�ة العمل�ي �ة مع �ض كامل�ي ا �ب�ورهةٍ �ةَ �ض ر�ي�ة عمل �ض . �يَ �ة ملموس�ة اع�ي ا�ةٍ د�ض �ض ل� �ة�س�ي را�ة د��ض �ةدرهةٍ عل� �ة�و�يلها اإ عض ا�ض ال�ث م�ةَ لاك�ةسث �ي لا �ة
�ياس. لٍ لل�ة ا�ب �ي �ة ا�ؤ راءٍ ��ة حب ل� اإ م اإ َ �ةرحب ٍ �يُ ا�ض ما�ض اؤ�ض كل اك�ةسث "، ل�ض �ي وا�ض ر�ي�ة الاؤرحب حج "ال�ض مودض �ي �ض �ة لدى العملاء، �ض اع�ي الد�ض

�ي مارا�ت م�ي ال�إ �ي طذ �ذ طار ال�ت ال�إ
للاؤم�ض الاؤعل�  لس  الم�ب ر�ض  �ض �يَ  . �ي را�ض �ب الس�ي الاؤم�ض  ال  �ي م�ب �ة �ض ط�ة الم�ض �ي  ماً �ض د�ُ �ة �ة �ة  م�ي �ي طض �ض ال�ة الاؤطُر  ر  اؤك�ث اؤحد  الاإمارا�ة  �ض�� د�ل�ة  �ب �ة �ةَ
. �ة �ة �الطا�ة �ي و�ي�ة �الم�ر�ض سسا�ة ال��ي ا�ةٍ صارم�ة عل� الموؤ ، م�ةطل�ب �ة �ة الا�ة�الا�ة �ال�كوم�ة الر�ةم�ي �ؤ �ة كه�ي ا�ة ال�ةطاع�ي �ؤ ، �اله�ي �ي را�ض �ب الس�ي

. و�ي�ة دلاً م�ض ل�ةطا�ةٍ س�ض ال �ب �ث د�يم اؤدل�ةٍ مس�ةمرهة عل� الام�ة �ة ر �ة ها، ع�ب ا�رض ، ��ي�ة�ب ا�ة ه الم�ةطل�ب �ة مع هدض �ةوا�ض مٌ ل�ي ا م�م�َ اإطار عمل�ض

�ت ال�مل �ي ه�ج م�ذ
ر سث �ض م �يُ . �ث �ة ل�ي �ي عض �يود ال�ةسث حج ال�ةهد�يد، �ال�ة مودض ، �ض �ة ها الاؤصول ال�رحب �ي د �ض �د�َ ادهة الاؤم�ض لدى العم�يل، �ةُ �ي رٍ مع �ة اؤط�ي لس�ة �ة �ب داؤ كل مهم�ةٍ �ب �ب �ةَ
، �ض وعَ�ي �ي�ض ٧٢ ساع�ةً �اؤس�ب ر�ة الد�رهة الاؤ�ل� عادهةً ما �ب عض س�ة . �ةَ ر�ي�ض ام� ع�ض مهام العملاء الاآحض لٍ �ة معرض عمل �ب ���ة للعم�يل �ةَ �ة م�ض �ي ٌ �ة��ة �ة �ي �ض �ب

وم. م سطح اله�ب حس�ب ح�ب

لسا�ة اس�ةعرا�ضٍ � الاس�ةطلاع �الم�اكاهة عل� مدار العام، مع حب �ي س�ةمر �ض مطٍ مس�ةمر �يَ ل� �ض سس�ة اإ �ةل الموؤ �ة �ض ، �ة �ة اؤس�يس�ي عد الد�رهة ال�ة �ب
وىي السم�ي�ك ر�ير الس�ض �ة دل ال�ة �ب س�ة حج �يَ مودض ا ال�ض . هدض �ة ها للمعال�ب ها، �المسارا�ة الموص� �ب ، �اؤ�لو�يا�ة ا�ة ا�ض ررض الاك�ةسث �ب ها اؤ �ي م �ض د�َ �ة هر�ي�ة �يُ سث

. ادهة الاؤم�ض �ي ا ��ة �ض ر�ي�ة �ض �ض �ي مر �ب �ب�وارٍ مس�ة

�ت رذ �راس�ت �ال�ت مو�ج
لال . حض دٍ د�ل�ي �� لال مرض اً م�ض حض و�ي ٍ س�ض را�ة �ة ار احض �ب �ة رىي احض �ب ، ال�ة�ي كا�ض�ة �ةُ �ي �ب وطض �ب �ي اؤ رى �ض �ة الك�ب سسا�ة المال�ي راً مع اإحدى الموؤ حض �ا موؤ عاَ��ض �ةَ
وىي للعم�يل، اإحداها كا�ض�ة �ةد ر�يرٍ س�ض �ة ر �ة �ي اآحض هر �ض �ة لم �ةطض را�ةٍ حرحب عض لا�ثَ �ث ا �ث �ض �ض �كلا�ؤ ا، اك�ةسث �ض الاؤ�ل�ي�ض م�ض العمل مع�ض وع�ي الاؤس�ب
اس�ةمرار، ر �ب َ �ب �ة �ض : ما لا �يُ ِ�ر ال�ة��ة كامل�ةً �ة �ض �ة �ةَ �ي م�ض وهة الرض �ب ه ال�ض ار. هدض �ب �ة �ة الاحض �ؤ �ي �ي �ب �ة �ة�د�ي�ثٍ �ض �ي�ب �ة �ةط �ض هر �ض ع�ة اؤسث ر�ب ل اؤ �ب هر�ة �ة طض

. ل� َ عض س�ة �يُ

.)NESA ًا �ة �ي )سا�ب را�ض �ب �ة للاؤم�ض الس�ي �ي �ة الوط�ض �ؤ ر اله�ي ٌ كامل مع معا�ي�ي �ة �ةوا�ض ◆

. �ة سسا�ة المال�ي ىي للموؤ ا�ة م�ر�ض الاإمارا�ة المركرض دعمٌ لم�ةطل�ب ◆

. �ة ��ي �ض ا�ة السث ا�ض �ي �ة مع لوا�ؤح حما�ي�ة ال�ب �ة عضٍ م�ةوا�ض ار�ير �ب��ي �ة د�يم �ة �ة ٌ عل� �ة �ةدرهة ◆

. اد�ي�ة للد�ل�ة ل ال�د�د الس�ي ا�ة ال�ساس�ة داحض ا�ض �ي ٌ اآم�ض لل�ب �ي�ض رض �ة�ض ◆
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ل�ص�ت وال�عو�ت لل�مل ال�ذ
سس�ة �ض الموؤ �ي ار�ة �ب ها. ال�ض �ي حما�ي�ة اؤصولها �عملا�ؤ هة �ض اد� سس�ةٍ حب �ة لكل موؤ �ي �ي�ب را�ة ٌ اس�ة ر�رهة ل صض اً، �ب م�ي �ي طض �ض اً �ة ر�ض وم�ي ل�يس �ة الاؤم�ض اله�ب
ا�ة الملا�ي�ي�ض م�ض الدراهم ��بسمع�ةٍ م�ؤ �ةاس �ب ٌ �يُ ار�ة ، هو �ض وا�ة الاؤ�ا�ض عد �ض ها �ب �ض ك�ةسث سس�ة ال�ة�ي �ةَ �مها، �الموؤ ل حض �ب ها �ة را�ة عض در�ك �ث ال�ة�ي �ةُ

ها. عاد�ة �ي�ع�ب اس�ة

حج ا�ؤ �ة ام. ال�ض رض �ي د��ض ال�ة د�ؤ ومٍ م�ب �يم سطح ه�ب �ي �ة راء �ة ا لاإحب ل� ال�ةواصل مع�ض �ة اإ �ي ل�ي�ب �ة �ال�ض �ي سسا�ة الاإمارا�ة �ي الموؤ َدعو �ةادهة الاؤم�ض �ض �ض
. �ي �ة �ي �ي ال��ة عها الاؤم�ض �ك ع�ض �صض اد�ةُ �ي ملِكها �ة ر ال�ورهة ال�ة�ي �ةَ �ي� عض �ي �حدها ل�ةُ ك�ض ، ��ةَ لال ٧٢ ساع�ة سل�مَ حض �ةُ

٢ ٠ ٢ ٦  · �ق  �ي �ث � �ب �ق  �ق ر و �ي ع ا �ظ ط ص ا ل ا ء  ا ك �ظ ل ل ر  �ق ص
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Part Two
P A R T  T W O  ·  E N G L I S H



—  E X E C U T I V E  S U M M A R Y

Offensive Security in the AI Era

The nature of cyber threat has shifted fundamentally over the past two years. The adversary is no

longer a lone operator at a keyboard. It is an autonomous agent capable of reconnaissance, exploit

synthesis,  and execution at  a  scale that traditional  defensive teams cannot match.  In this  new

reality,  annual  or  semi-annual  pentest  cycles  are  no  longer  sufficient  to  defend  modern

enterprises.

Saqr  AI  was  founded  in  Abu  Dhabi  to  provide  a  symmetric  response:  continuous  offensive

operations driven by advanced AI agents, working alongside a human red team with deep regional

expertise. This paper outlines the framework we offer security leaders, and how organisations in

the UAE and wider Gulf can adopt this approach to face a new generation of threats.

"The falcon does not guard. It hunts. It sees what others cannot from a height others cannot reach,

and it strikes before the prey knows it has been seen." 

240
CVES / ENGAGEMENT

14×
FASTER THAN PENTESTS

98%
CRITICAL PRE-PATCH

24/7
ADVERSARIAL COVERAGE

The Shifting Threat Landscape

Recent years have seen a marked shift in attacker capability. Advanced persistent threat groups

now leverage large language models to accelerate reconnaissance, craft locally-fluent phishing in

regional dialects,  and even generate exploit  code tailored to specific environments.  What once

took a team of attackers weeks now executes in hours via autonomous agents.

On the defensive side, enterprises face compounding challenges: expanding attack surface from

cloud migration, proliferating shadow infrastructure, growing complexity of digital supply chains,

and the emergence of generative AI systems as a new attack surface that did not exist a few years

ago.  Each  of  these  forces  calls  into  question  the  assumptions  underlying  traditional  pentest

programmes.

Where the Traditional Model Breaks

Most  organisations  today  rely  on  annual  or  quarterly  assessment  cycles  that  conclude  with  a

detailed report describing vulnerabilities discovered at a specific point in time. By the time the

S A Q R  A I W H I T E P A P E R  ·  2 0 2 6
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report  reaches  the  CISO's  desk,  half  the  findings  are  already  stale  —  either  the  systems  have

changed, or new threats have emerged that fell outside the original scope.

The Framework: Continuous Adversarial Assessment

The framework Saqr AI proposes rests on four pillars working in concert to create a permanent

offensive capability, not a seasonal event.

1. Autonomous Reconnaissance

Saqr's agents continuously map the enterprise's full attack surface: subdomains, exposed services,

cloud misconfigurations, leaks in public code repositories, credentials surfacing on the dark web.

The map updates continuously, not in isolated moments, giving security leadership an honest view

of what an adversary sees minute by minute.

2. Advanced Adversarial Simulation

Specialised AI agents execute complex exploit chains against target environments, drawing on up-

to-date knowledge of vulnerabilities and techniques. Human operators oversee these operations

and steer them toward scenarios most relevant to the client, particularly those tied to the regional

threat landscape.

3. AI System Assessment

As UAE and Gulf enterprises adopt generative AI systems at pace,  securing those systems has

become  an  urgent  need.  We  run  jailbreak  resistance  testing,  indirect  prompt  injection

assessments, agent boundary testing, and model supply chain security review.

4. Purple Team Integration

Finding vulnerabilities has no value without the ability to translate them into concrete defensive

improvements. Our team works in close integration with client blue teams in a purple team model,

ensuring every finding maps to a measurable preventative action.

The temporal gap: the average interval between assessment cycles exceeds 90 days, a

window long enough for any critical vulnerability to be exploited several times over.

◆

Limited scope: assessments are typically run on asset samples, not full infrastructure,

leaving dark zones uncovered.

◆

No adaptive dimension: a human tester, however skilled, cannot simulate an adversary

operating around the clock with significant compute behind them.

◆

AI systems ignored: few assessment programmes address the risks of LLMs and agentic

systems deployed inside the enterprise.

◆

S A Q R  A I W H I T E P A P E R  ·  2 0 2 6
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The UAE Regulatory Frame

The UAE maintains one of the most advanced cybersecurity regulatory frameworks in the region.

The UAE Cybersecurity Council, along with sector authorities such as the TDRA, imposes strict

requirements on critical, financial, and energy sector entities. Our framework is designed to meet

these requirements,  and exceed them, by providing continuous evidence of  compliance rather

than annual snapshots.

Engagement Methodology

Every  engagement  begins  with  a  framing  session  between  Saqr  AI  and  the  client's  security

leadership.  Critical  assets,  threat  model,  and  operational  constraints  are  defined  together.  A

client-dedicated  infrastructure  is  then  provisioned,  isolated  entirely  from  other  client

engagements.  The initial  cycle typically takes between 72 hours and two weeks,  depending on

attack surface size.

After  the  foundation  cycle,  the  organisation  transitions  into  a  continuous  mode  in  which

reconnaissance and simulation run throughout the year, with monthly review sessions presenting

the most  significant  findings,  their  priority,  and recommended remediation paths.  This  model

replaces  the  thick  annual  report  with  an  ongoing  dialogue  between  our  team  and  the  client's

security leadership.

Brief Case Study

We recently worked with a major Abu Dhabi-based financial institution that had been running

annual pentests through an international provider. Within the first two weeks of engagement with

Saqr AI, our agents surfaced three critical vulnerabilities not present in the client's most recent

annual  report  —  one  of  which  had  appeared  only  four  months  earlier  as  a  result  of  a  test

environment update. The temporal gap tells the entire story: what is not continuously tested is

exploited.

Conclusion and Next Steps

Offensive security is  not an organisational luxury.  It  is  a strategic necessity for any enterprise

serious about protecting its assets and customers. The difference between the organisation that

Full alignment with UAE Information Assurance standards (formerly NESA).◆

Support for Central Bank of the UAE requirements for financial institutions.◆

Reporting formats compatible with UAE Personal Data Protection regulations.◆

Secure storage of sensitive client data within the UAE's sovereign boundaries.◆

S A Q R  A I W H I T E P A P E R  ·  2 0 2 6
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knows its vulnerabilities before its adversary does, and the one that finds out after the fact,  is

measured in hundreds of millions of dirhams and reputational damage that takes years to repair.

Saqr AI invites security leaders across UAE and Gulf enterprises to engage us for an initial, no-

obligation attack surface assessment. Results are delivered within 72 hours, and on their own they

tend to change the picture leadership holds of its true security posture.

S A Q R  A I W H I T E P A P E R  ·  2 0 2 6
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�رس. رٌ لا �يَ ص�ة
�طاد. �يَ

A falcon does not guard.
It hunts.

SAQR AI
ABU DHABI GLOBAL MARKET
HELLO@SAQR.AI · +971 2 XXX XXXX 

اع�ي كاء الاصط�ظ ر لل�ظ ص�ق
�ي ال�الم�ي �ب و�ظ �ب سو�ق �أ

+٩٧١٢ · hello@saqr.ai
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